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Po pierwsze bezpieczenstwo!
Przy projektowaniu i budowie Ustugi Bankowosci Internetowej SGB24 wykorzystaliSmy najnowsze
rozwigzania, ktdre zapewniaja nie tylko wygode i oszczednosci, ale i bezpieczeristwo.

System bezpieczenstwa tworzymy wspdlnie z Panstwem. Ponizej wskazujemy elementy systemu
zapewnione przez Bank, a w dalszej czesci przedstawiamy katalog zasad bezpieczenstwa.

Podstawowe zasady bezpieczenstwa

e Aplikacje Token SGB pobieraj i instaluj wytgcznie z Google Play (Android) oraz App Store (iOS)

e Sprawdzaj adres strony www, na ktérej sie logujesz oraz jej certyfikat (symbol zamknietej
ktédki. Adres rozpoczyna sie od https:// w adresie strony widnieje wytgcznie domena
sgb24.pl. po kliknieciu w ktddke pojawi sie certyfikat wystawiony dla sgb24.pl przez firme
DigiCert

e Uwaznie czytaj tre$¢ w wiadomosci SMS / aplikacji Token SGB Przed potwierdzeniem
transakcji sprawdzaj tres$¢ operacji jej kwote oraz poprawnos¢ numeru rachunku odbiorcy.

e Nie otwieraj zatgcznikdw z niepewnych Zrédet i nie klikaj w podejrzane linki.

e Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzadzenia i
oprogramowanie na komputerze i telefonie (system, aplikacje, przegladarke, antywirusy).

e Tworz skomplikowane hasta oraz regularnie je zmieniaj.

e Nie uzywaj tego samego hasta do réznych serwisdw oraz nie zapisuj haset na kartkach ani w
plikach na komputerze.

e Nie podawaj / nie wysytaj swoich logindw i haset innym osobom.

e Natychmiast zmien swoje hasto lub identyfikator, jesli zaistnieje podejrzenie, ze kto$ modgt je
poznac.

e Nie loguj sie przez publiczne, niezabezpieczone wi-fi oraz nie loguj sie do Bankowosci
Internetowej na urzadzeniach publicznie dostepnych np. w kafejkach, hotelach.

e Nie podtaczaj zewnetrznych nosnikéw danych do swojego urzadzenia, jesli nie masz pewnosci
co do ich bezpieczenstwa.

Regularnie zapoznawaj sie z komunikatami bezpieczenstwa, ktore Bank zamieszcza na stronie
logowania https://www.sgb.pl/komunikaty-o-bezpieczenstwie/

Szyfrowa transmisja danych

Stosujemy szyfrowanie danych zabezpieczone protokotami Transport Layer Security (TLS)
wykorzystujagcymi klucze o dtugosci 256 bitéw. Szyfrowanie to zapewnia poufnos¢ i integralnosé
informacji oraz gwarantuje, ze nikt postronny nie moze odczyta¢ lub zmieni¢ danych przesytanych
miedzy Klientem a Bankiem. Zastosowanie tej metody zapewnia catkowita poufnos¢ operacji
finansowych. W czasie korzystania z bezpiecznego protokotu adres strony internetowej zaczyna sie
od https://
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https://www.sgb.pl/komunikaty-o-bezpieczenstwie/

Automatyczne wylogowanie

Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z ustugi, w sytuacji
stwierdzenia braku jego aktywnosci w systemie przez okreslony czas. Po automatycznym
wylogowaniu wystarczy ponowne zalogowanie, aby Klient mdgt korzystac z ustugi.

Blokada

W przypadku trzech btednych préb zalogowania sie do Ustugi Bankowosci Internetowej
SGB24/SGB24 BIZNES nastepuje automatyczna blokada dostepu do systemu danego Uzytkownika. W
celu odblokowania systemu nalezy skontaktowaé sie z Doradcg Call Center pod numerem infolinii
800 888 888 lub 61 647 28 46 (dla potaczen z zagranicy i telefondw komérkowych).

Limity transakcji
Przed aktywacjg Ustugi Bankowosci Internetowej SGB24 oraz w trakcie korzystania z niej mozna
okresli¢ jednorazowe lub dzienne limity wykonywanych operacji, czyli maksymalng kwote

pojedynczego przelewu oraz maksymalng faczng kwote wszystkich realizowanych przelewéw w ciggu
dnia.

Zastrzezenie srodkéw dostepu

W przypadku zagubienia lub kradziezy urzadzenia mobilnego nalezy niezwtocznie je zastrzec w
placéwce bankowej lub telefonicznie pod numerem Call Center 800 888 888 lub 61 647 28 46 (dla
potfaczen z zagranicy i telefonéw komorkowych).

Nalezy rowniez pamietaé, by w przypadku zmiany numeru telefonu, na ktére przesytane sg hasta
jednorazowe SMS, zgtosi¢ ten fakt do Banku.

Logowanie do Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES

» Do obstugi petnej funkcjonalnosci aplikacji zalecane jest korzystanie z jednej z wymienionych
przegladarek (w wersjach aktualnych badz o jedng nizszg):
e Platformy stacjonarne (desktop/laptop)
- Chrome

- Firefox
- Edge
- Safari (MacOS)

e Platformy mobilne (tablet oraz mobile )
- Chrome
- Safari (i0S)
» Systematycznie nalezy czysci¢ cache przegladarki:
e Tymczasowe pliki internetowe
o Pliki Cookie
» Podczas wprowadzania Identyfikatora nie nalezy zezwalaé na zapamietywanie haset przez
przegladarke.
> Nigdy nie nalezy uzywac wyszukiwarek do znalezienia strony logowania do Bankowosci
Internetowej. Nalezy samodzielnie wprowadzaé jej adres lub logowad sie bezposrednio ze
strony Ustugi Bankowosci Internetowej SGB24
> Nigdy nie nalezy logowac sie przez adres lub link przystany w wiadomosci przez inng osobe —
nawet jesli adres strony jest prawidtowy, moze prowadzi¢ do fatszywych witryn
> Przed zalogowaniem sie na konto nalezy sprawdzié, czy potgczenie z Bankiem jest
szyfrowane. Adres strony musi zaczynac¢ sie od https://, w ktéorym widnieje wytgcznie
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domena sgb24.pl, natomiast na stronie internetowej musi by¢ widoczny symbol zamknietej
ktédki

By sprawdzié, czy strona jest autentyczna nalezy klikng¢ na kitddke, aby zobaczyé, czy
certyfikat cyfrowy zostat wystawiony dla sgb24.pl przez firme DigiCert z aktualng data
waznosci

Jesli symbol kiédki jest niewidoczny lub certyfikat jest nieprawidiowo wystawiony, nalezy
przerwac logowanie i niezwtocznie skontaktowac sie z Doradcg Call Center pod numerem
infolinii 800 888 888 lub 61 647 28 46 (dla potaczen z zagranicy i telefonéw komérkowych)
Jedli przy logowaniu pojawi sie nietypowy komunikat lub prosba o podanie danych
osobowych, haset lub ich aktualizacje, nalezy przerwaé logowanie i skontaktowal sie
niezwtocznie z Doradcg Call Center pod numerem infolinii 800 888 888 lub 61 647 28 46 (dla
pofaczen z zagranicy i telefonéw komdrkowych)

Nalezy pamietaé, iz Bank nigdy nie wysyta do swoich Klientéw pytan dotyczacych haset lub
innych poufnych danych ani présb o ich aktualizacje

Jedli zauwazg Panstwo jakgkolwiek nieprawidtowos¢ podczas logowania lub wystgpia
problemy techniczne zwigzane z obstugg aplikacji, nalezy skontaktowaé sie niezwtocznie
z Doradcg Call Center pod numerem infolinii 800 888 888 lub 61 647 28 46 (dla potaczen
z zagranicy i telefonéw komérkowych)

Korzystanie z Ustugi Bankowosci Internetowej SGB24

>

>

Po zalogowaniu sie do Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES nie nalezy
zostawiac komputera bez opieki

Korzystajgc z Ustugi Bankowosci Internetowej SGB24 powinno sie uzywac tylko jednego okna
przegladarki internetowej, natomiast koriczy¢ prace nalezy poprzez uzycie polecenia Wylogu;j
Nalezy, co jaki$ czas zmienia¢ hasta state i chroni¢ je przed osobami trzecimi - proponujemy
zmiane hasta co miesigc

Podczas korzystania z Ustugi Bankowosci Internetowej SGB24/SGB24 BIZNES nie nalezy
uzywac klawiszy nawigacyjnych przegladarki internetowej (np. Wstecz, Dalej, Odswiez),
system posiada wtasne klawisze, ktére umozliwiajg sprawne poruszanie sie w ramach Ustug
Bankowosci Internetowej SGB24/SGB24 BIZNES

Jezeli pofaczenie z serwisem transakcyjnym zostanie zerwane, nalezy ponownie zalogowad
sie i sprawdzi¢, czy system zapamietat ostatnie zlecenie

Nalezy aktualizowa¢ system operacyjny i aplikacje istotne dla jego funkcjonowania,
np. przegladarki internetowe — zalecamy korzystanie z najnowszych dostepnych wersji

Nalezy stosowac legalne i czesto aktualizowane oprogramowanie antywirusowe

Nalezy uzywac aplikacji typu firewall i systemu wykrywania intruzow - blokujgcych
niepozadane potfaczenia komputera z Internetem

Nie nalezy korzystaé z Ustugi Bankowosci Internetowej SGB24 w miejscach ogdlnie
dostepnych, np. w kawiarenkach internetowych lub poprzez publiczne (niezabezpieczone)
sieci bezprzewodowe

Bankowo$¢ Internetowa SGB24 to ustuga, ktéra umozliwia tatwy i szybki dostep do konta

poprzez sie¢ Internet. Dzieki niej w bezpieczny i wygodny sposdb mozna zarzgdzaé swoimi pieniedzmi
na koncie, przez staty — 24 h na dobe — dostep do wszystkich informacji o rachunkach, realizowanych
operacjach oraz przez samodzielne wykonywanie, dyspozycji np. przelewdw, zlecen statych,
zaktadania lokat.
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Uzytkownik Ustugi Bankowosci Internetowej SGB24 ma mozliwo$¢ korzystania z wybranych przez
siebie, bezpiecznych srodkéw dostepu (zgodnie z aktualng ofertg Banku) w postaci:

Identyfikator ID

Stuzy do identyfikacji Uzytkownika przy logowaniu do systemu. Jest to niepowtarzalny, nadawany
przez Bank cigg znakdw, ktory otrzymuje kazdy Uzytkownik ustugi. Sktada sie z cyfr i/lub liter, nalezy
go chronic i nie udostepnia¢ osobom trzecim.

Aplikacja Mobilna Token SGB

Aplikacja stuzy do logowania i autoryzacji dyspozycji ztozonych za posrednictwem Bankowosci
Internetowej. Instalowana jest na urzadzeniach mobilnych typu smartfon lub tablet i jest
udostepniona do pobrania ze sklepu - Google Play (Android) oraz App Store (iOS), w zaleznosci od
systemu operacyjnego urzadzenia mobilnego.

W celu zmiany sposobu logowania nalezy skontaktowac sie z Oddziatem Banku lub CallCenter.

Logowanie

> ldentyfikator ID + aplikacja Token SGB (wraz z PINem do aplikacji Token SGB)

Autoryzacja
> Aplikacja Token SGB

Uwaga! W przypadku utraty urzgdzenia mobilnego nalezy niezwtocznie zastrzec dostep do ustugi
zgtaszajac ten fakt w Oddziale Banku lub dzwonigc pod numer Call Center 800 888 888 lub 61 647
28 46 (dla potaczen zzagranicy i telefonéw komdrkowych). Nalezy pamietaé réwniez, by w
przypadku zmiany numeru telefonu zgtosi¢ ten fakt do Banku.

Srodki dostepu stuzg zaréwno do logowania do Ustugi Bankowosci Internetowej SGB24, jak ido
autoryzacji zlecanych w systemie dyspozyciji.

Aplikacja Token SGB dziata na wybranych platformach mobilnych:
» Android wersje od 6.x i wyzsze

> i0S wersje od 9.x i wyzsze
» Brak wsparcia dla Windows Phone
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Uzytkownik ma mozliwo$é zalogowania sie do systemu Bankowosci Internetowej za pomoca
aplikacji mobilnej Token SGB. Wygenerowane hasto tymczasowe zostaje wystane za pomocg SMS na
wskazany przez Uzytkownika numer telefonu. Hasto wymagane jest przy logowaniu.Uzytkownik
powinien je zmienié przed uptywem okresu waznosci, podczas logowania.

Proces pierwszego logowania za pomocg aplikacji Token SGB do Bankowosci Internetowej w
przypadku, gdy Uzytkownik nie posiada aktywnego sparowanego urzgdzenia mobilnego :
1. Uzytkownik wprowadza identyfikator ID i hasto tymczasowe, ktdre otrzymat poprzez SMS.
2. Po poprawnym wprowadzeniu hasta tymczasowego Uzytkownik jest proszony o jego zmiane
zgodnie z politykg bezpieczenstwa widoczng na stronie logowania. Wymagane jest podanie
nowego hastfa i powtdérzenie nowego hasta,

hasts.

|dentyfikator uzytkownika

Nowe hasto

Powtdrz nowe hasto

Folityks bezpisczefstys Danku vwymags zmisny

@ Spéldzielcza Grupa Bankowa

Zadbaj o zachowanie poufnosci swojego hasta. Nie udostepniaj
hasta innyrm osobom, na Zadnych stronach internetowych, poczta

elektroniczna, wiadomoscia SMS lub w odpowiedzi na zadania
otrzymane od pracownikdw banku.

Definiujac swioje hasto pamietaj o zachowaniu zasad
bezpieczeristwa podczas korzystania z ustug bankowosci
elektronicznej.

Zasady budowy haset 53 nastepujace:

musi sktadac sie z 8-20 znakdw
musi zawiera€ przynajmniej jedng wielks litere
musi zawieraé przynajmniej jedng mats litere

musi zawierac przynajmnie] jedng cyfre

Po wprowadzeniu hasta Uzytkownik wybiera przycisk [DALEJ].

3. Uzytkownik wpisuje dowolng nazwe urzgdzenia i wybiera przycisk [DALEJ]
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@ Spoldzielcza Grupa Bank

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Urzadzenie autoryzujace

. Zanimwprowadzisz na stronie swaj Identyfikator uzytkownika i Kod
MNazwa urzadzenia e
Dostepu sprawds, czy:
= adres strony logowzniz rozpoczynasie od https (oznaczajscego
| bezpieczne potaczenie internetows)

< wpasku adresu lub nz pasku stznu w dolnej czesci ekranu przegladarki

widoczna jest zamknigta ktadka
< po kliknigciuw ktédke pojawi sie certyfikat wystawiony dla sgb24.pl

przez firme DigiCert
COFNLJ
Pamietaj!

Bank nie wymaga potwierdzenia danych 5MS-em lub mailem ani tez
instalacji jakichkolwiek aplikacji na komputerach uzytkownikdw.

W przypadku wystapienia nieprawidtowosci niezwtocznie skontzktuj sie
7 Doradeg Infolinii Banku

800858888

[+48) 61 647 28 46 |dia potaczer komérkowrych orsz 2 zagranicy]

4. W kolejnym kroku system Bankowosci Internetowej generuje oraz prezentuje kod
aktywacyjny urzadzenia mobilnego oraz komunikat jakie dane s3 wymagane do
wprowadzenia przez Uzytkownika w aplikacji mobilnej Token SGB w celu potwierdzenia
parowania:

@ Spoldzielcza Grupa Bankowa

Urzadzenie autoryzujace

Kod aktywacyjny

600564

W celu dokoriczenia procesu aktywacji zainstaluj na
urzgdzeniu mobilnym aplikacje Token, pobierajacja
ze sklepu Google Play (Android) lub App Store (I0S),
anastepnie wprowadz powyzszy kod w urzadzeniu
autoryzujacym:

Testowe

W trakcie aktywowania ustugi wurzadzeniu
mabilnym zostaniesz poproszona/poproszony o
podanie kodu weryfikacyinego, ktdry zostanie
wystany za pomocg SMS na numer:

45608378123

Parowanie urzadzenia autoryzujacego w toku.

N

Kod jest wazny 5 minut

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zanimwprowadzisz na stronie swij Identyfikator uzytkownika i Kod

Dostepu sprawd?, czy:

o adres strony logowaniz rozpoczyna sie od https {oznaczajacege
bezpieczne potaczenie internetowe)

< wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki
widoczna jest zamknieta ktédka

< po kliknigciuw kiddke pojawi sie certyfikat wystawiony dla sgb24.pl
przez firme DigiCert

Pamietaj!
Bank nie wymaga potwierdzenia darych 5MS-em lub mailem ani tez
instalacji jakichkolwiek aplilkacji na komputerach uzytkownikéw.

W przypadku wystapienia nieprawidtowosdi niezwlocznie skontaktuj sie
z Doradeg Infolinii Banku
800555888

(+48) 61 647 28 46 (dia potacze

komérkowych oraz z zagranicy]
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5. Uzykownik uruchamia aplikacje Token SGB i prezentowany kod aktywacyjny wprowadza w
aplikacji mobilnej Token SGB:

@Mwm

REJESTRACJA URZADZENIA X

Przepisz kod aktywacyjny wyswietlony w
bankowoscl internetowej

Wprownd2 kod aktywacyjny

3
6
9
&

~J
O O N

-

6. Po wprowadzeniu kodu aktywacyjnego Uzytkownik potwierdza go kodem weryfikacyjnym
przestanym SMS-em:

@ Spocrieicsa Grupa Dankows

€~ REJESTRACJA URZADZENIA X

)

W celu identyfikac)| konteczne Jest podanie kodu
weryfikacyjnego, kidry zostanie przestany za

pomocy SMS
1 2 3
4 5 6
7 8 9
0 &

7. Uzytkownik nadaje PIN do logowania w aplikacji mobilnej Token SGB:
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Wprowadz PIN, ktory bedzle sluzyt do logowania
do aplikac)l

Wprowad: PIN @

2
4 5
8
0

> DALEJ

3
6
9
&

8. Po poprawnym sparowaniu urzgdzenia Uzytkownikowi
potwierdzajgcy dodanie urzadzenia:

> w aplikacji mobilnej Token SGB:
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> w systemie Bankowosci Internetowej - zostaje zalogowany do systemu:
W przypadku, gdy proces parowania urzgdzenia nie powiedzie sie, np. w wyniku uptywu czasu, na
zakonczenie procesu dodawania urzadzenia w systemie Bankowosci Internetowej wyswietlony
zostanie komunikat:

@ Spoldzielcza Grupa Bankowa

Urzadzenie autoryzujace Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zznim wprowadzisz nz stronie swdj Identyfikator uzytkownika i Ked
Btad parowania urzadzenia autoryzujacego. Dostepu sprawdsz, czy:

< adres strony logowzniz rozpoczyna sie od https (oznaczajacego

bezpieczne potaczenie internetowe)
— < wpasku adresu lub nz pasku stanu w dolnej czesci ekranu przegladarki
widoczna jest zamknigta kiédka

= po kliknigciuw kisdke pojawi sig certyfikat wystawiony dlz sgh24.pl
przez firme DigiCert

Pamictaj!
Bank nie wymaga potwierdzenia danych 5M5-em lub mailem ani tez
instalacji jakichkelwiek aplikacji na komputerach uzytkownikéw.

W przypadku wystapienia nieprawidtowosci niezwlocznie skontaktuj sie
z Droradeg Infolinii Banku

800 85 58 58

[+48) 61 647 28 46 [dia potzcred kamérkowych oraz 2 zagranicy]

Uzytkownik ma mozliwos¢é zalogowania sie do systemu Bankowosci Internetowej za pomocg
aplikacji mobilnej Token SGB, jezeli posiada sparowane aktywne urzadzenie oraz ustanowione przez
siebie hasto.

Proces logowania za pomocg aplikacji mobilnej Token SGB do systemu Bankowosci Internetowe;j jest
nastepujacy:

1. W polu Identyfikator Uzytkownik wprowadza identyfikator ID nadany przez Bank i wybiera opcje
[DALEJ], a nastepnie w polu [HAStO] wprowadza hasto do logowania i wybiera przycisk [ZALOGUJ].
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Logowanie

Zaloguj sie do bankowosdi internetowej

Identyfikator

TESTOWYZ2|

TASADY BEZPIECZENSTWA

@ Spéldzielcza Grupa Bankowa

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zanimwprowadzisz na stronie swdj Identyfileator uzytkownika i Kod
Diostepu sprawdz, czy:
< adresstrony logowaniz rozpoczyna sie od https [oznaczajacego

bezpieczne potaczenie internetowe)

< wpasku adresu lub nz pashu stznu w dolnej czesei ekranu przegladarki
widoczna jest zamknigta ktadka

< po kliknigciuw kiadke pojawi sie certyfikat wystawiony dla sgb24.pl
przez firme DigiCert

Pamictaj!
Bank nie wymzgz potwierdzeniz damych SMS-em lub mailem ani tez
instalacji jakichkolwiek aplikacji na komputerach uzytkownikow.

W przypadku wystzpienia nieprawidtowosci niezwlocznie skontzktuj sie
z Doradcg Infolinii Banku
= 800838888

COFNU

KOMUNKATY EEZPECZERSTWA
BEZPIECZNE ZAKIUPY WINTERNECE

PL v BEZPIECZNE ZAKUPY W INTERNECIE o [+48) 61 647 28 46 [dla potaczed komdrkowych orazr 7 zagranicy]

Logowanie
Z3loguj sie do bankowosci
internstowe]
Hasto

I g@z hasfc

Pamietaj o zasadach bezpieczenstwa.

“ C Wpisyj sdres stroay logowania do Bankowosci Intarnetowe] SGB24

lub warzysts] 2 oficiaine] strony Banku - nie korzystaj ze stron
pajawisiacych sie w wynikach wyszukiwanis w przegiadarce. Adres
stroery logowsnia rozpoczyna sig od httos (oznaczsiacezo bezpieczne
pataczenie internetowe).

Zawsze sprawdza] scres strany www, na ktdre] sie logujess. Adres

rozpocTyna sie od https.’ (w adresie stromy widniaje wy

comenz sgb24.pl).

Pamietaj réwniez o weryfikacii wainosci certyfikaty

dlaszb24.p! przez irme DigiCert Mozesz to sprawdzic, kikajacw
ktddice.

= Nizdy nie loguj sie do Bankowosci Internetowe] x3 posredni

linku ctrzymanego w wisdomosci e-mail/ sms lub bedacezo

wyszukiwania w przegiadarce.

2. System w kolejnym kroku prezentuje ekran informujgcy o wystaniu dyspozycji logowania

(powiadomienia uwierzytelniajgcego) na aplikacje Token SGB.
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@ Spoldzielcza Grupa Bankowa

Uwierzytelnianie Pamietaj o podstawowych zasadach
bezpieczenstwa.

Pawiadomienie uwierzytalnisjace zostato wystane Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika i Kod

do urzadzenia mobilnego. Diostepu sprawdz, czy:

PO?OStaﬁ na tEI Sanie i potwierdz operacje w o adres strony logowania rozpoczyna sie od https {oznaczajacego

aplikacji mobilnej. bezpieczne potaczenie internetowe)

o wpasku adresu lub na pasku stanu w dolnej czedd ekranu przegladarki
widoczna jest zamknigta ktédka

N

o po kiknieciuw kiddke pojawi sie certyfikat wystawiony dla sgb24 pl
. . . _— I \ przez firme DigiCert
Oczekiwanie na uwierzytelnienie aplikacja mobilna.

Pamietaj!
Bank nie wymaga potwierdzenia damych SM5-em lub mailem ani tez
instalacji jakichkolwiek aplilacji na komputerach uzythkownikew.

W przypadku wystapienia nieprawidtowosci niezwtocznie skontakiuj sie
z Doradca Infolinii Banku

o 8008558 88

o [+43} 61647 28 46 (dla potaczed komérkowych oraz z zagranicy)

3. System wysyta do aplikacji Token SGB powiadomienie o nowej dyspozycji logowania.

4. Aplikacja wyswietla na urzadzeniu mobilnym powiadomienia z informacja o oczekujacej na
zaakceptowanie dyspozycji.

5. Uzytkownik wybiera baner powiadomienia, ktére uruchamia aplikacje Token SGB lub bezposrednio
uruchamia aplikacje z systemu operacyjnego urzgdzenia mobilnego.

6. Uzytkownik loguje sie do aplikacji Token SGB poprzez wprowadzenie PIN-u.

7. Aplikacja Token SGB prezentuje dane dyspozycji logowania.

:7 I
SGB/ Banki Spéldzielcze O
Wyloguj

AUTORYZACJE C

77\ 06.11.2020

| ) ;
\.Y_/ Utworzenie przelewu

/7N 06.11.2020
“\ — /:‘ Logowanie do systemu SGB24

77 N 06.11.2020
"‘\_W_/J Logowanie do systemu SGB24

/7 06.11.2020
{ .
\./ Utworzenie przelewu

/7 N 06.11.2020
"‘\1{,"‘ Logowanie do systemu SGB24

/7 N\ 04.11.2020

\ ) Logowanie do systemu SGB24

Autoryzacje Powiadomienia Ustawienia
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8. Uzytkownik weryfikuje wyswietlone dane oraz potwierdza realizacje dyspozycji logowania

wybierajac opcje [AKCEPTUJ].
SGB/ Banki Spotdzielcze i

& AUTORYZACJA OPERACII XX

Logowanie do SGB24

[ x) ODRZUC ] [ 9 AKCEPTUJ]

© @ ®

Autoryzacie Powiadomienia Ustawienia

9. Aplikacja Token SGB24 wysyta podpisang dyspozycje do systemu.
10. Uzytkownik zostaje zalogowany do systemu Bankowosci Internetowe;j.
11. Aplikacja mobilna Token SGB24 prezentuje potwierdzenie autoryzacji logowania.

@umsm w(?“

OPERACIA ZAKONCZONA X

Autoryzacja zakornczona
pomysinie

Dyspozycje przyjlo do realizaci

Adtocyzaae Utlawienia
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W przypadku, gdy Uzytkownik nie autoryzowat dyspozycji w okreslonym czasie po wskazaniu
dyspozycji w aplikacji Token SGB zostanie zaprezentowany komunikat informujacy o braku

akceptacji.

:7 I
SGB/ Banki Spotdzielcze U Y
Wyloguj

& BLAD AUTORYZACJI 4

Uptynat czas
akceptacji dyspozycji

® NN ®

Autorvzacie Powiadomienia. Ustawienia

W przypadku odrzucenia autoryzacji w aplikacji mobilnej Token SGB, prezentowany jest komunikat:

/j i
SGB/ Banki Spotdzielcze O 3
Wyloguj

OPERACJA ZAKONCZONA X

Autoryzacja
zostata odrzucona

5)) ZAKONCZ | WYLOGUJ

©) ©)

Autorvzacie Powiadomienia Ustawienia
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W przypadku, gdy logowanie do Bankowosci Internetowej nie powiodto sie z powodu:
» braku autoryzacji dyspozycji w okreslonym czasie,
» odrzucenia autoryzacji w aplikacji mobilnej Token SGB,

w systemie Bankowosci Internetowej jest wyswietlany komunikat:

Powiadormienie autoryzacyjne zostato wystane do urzadzenia mobilnego.
Pozostan na tej stronie | potwierdZ operacje w aplikacji mobilnej.
Autoryzacia zostata cdrzucona

Uzytkownik ma mozliwosé wigczenia i wytaczenia logowania biometrycznego. W tym celu
nalezy przej$¢ do ustawien, a nastepnie nacisng¢ Logowanie biometryczne

O
508/ Banki Spokdzielcze
L]

) Lista systemdw

Zmiana PIN

o Dezaktywacis aphhacy

W Logowanie biometryczne

|  Informacie o aplikacy

(Y

L ‘M(D-CR Powademisna Untamisnicy

Przy wigczonej opcji prezentuje sie nastepujacy ekran:
1. Logowanie odciskiem palca
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Czy cheesz logowat sig za pomocy
edcisku palca?

2.

Czy checesz logowac sie za
pomoca Faceld?

W celu wiaczenia logowania biometrycznego nalezy zatwierdzi¢ operacje przyciskiem [W{ACZ
LOGOWANIE]

UWAGA : W systemie android nalezy dodatkowo potwierdzi¢ operacje przyktadajgc odcisk palca do
czytnika.
Po wiaczeniu logowania biometrycznego prezentowane sg nastepujace informacje dla:

Logowania odciskiem palca:
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Logowania za pomoca FacelD

Wersja na dziert 05.12.2020 r.

Logowanie za pomoecy odeishu palea jest
wigczone

Logowanie za pomocg Faceld
jest wlaczone

0

Fomiadamiznia

Internetowej

3
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W przypadku, gdy Klient posiada sparowang aplikacje z wiecej niz jednym systemem
bankowosci internetowej (np. w BS Miastol oraz w BS Miasto2), wéwczas na ekranie logowania
aplikacji Token SGB Uzytkownik ma mozliwos¢ wyboru systemu Bankowosci Internetowej, w ramach
ktorego dziata¢ bedzie aplikacja. Kod PIN stuzacy do logowania do aplikacji Token SGB moze by¢ taki
sam w ramach réznych systeméw bankowosci internetowej.

= (ssa? Banki Spéldzielcze

LOGOWANIE

BS (BR™P) >

Bansowdeil drMadcerna

Podal PIN. aby sie zalogowad

Wprowedi FIN

1 2 3
4 5 6
7 8 9

0 &3

Uzytkownik po wyborze interesujgcego go systemu Bankowosci Internetowej, a nastepnie przycisku
[ZALOGUJ] bedzie pracowat w wybranym systemie. Uzytkownik bedzie widziat wytgcznie
powiadomienia oraz dyspozycje do autoryzacji we wskazanym przez siebie systemie Bankowosci
Internetowe;j.
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LOGOWANIE

W przypadku, gdy Klient posiada sparowang aplikacje z wiecej niz jednym systemem
Bankowosci Internetowej, po zalogowaniu do aplikacji oraz wyborze opcji Ustawienia -> Lista
systemow prezentowana jest lista systemoéw dostepnych dla Uzytkownika.

@mm m‘-?ﬂ
C

[7] | Lista systeméw

i Logowanie bicmetryczne

©

|'||r.-.'r_rz.1-'.jn|l_ Fowmdemenia
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Po wskazaniu systemu zostanie zaprezentowana formatka umozliwiajgca zalogowanie sie do
wybranego banku w ramach Bankowosci Internetowej.

LOGOWANIE

| B5

W tokenie SGB mozliwe jest odbieranie powiadomien. SMS wysytane z Banku wyswietlane sg
jako PUSH na urzadzeniu mobilnym bez wyswietlania szczegétéw powiadomienia. Uzytkownik ma
mozliwo$¢ odczytania powiadomien:

-/) I
SGB,/ Banki Spotdzielcze U )
Wyloguj

POWIADOMIENIA G

06.11.2020
Poprawne logowanie do banko...

06.11.2020
Poprawne logowanie do banko...

© ©

06.11.2020
Poprawne logowanie do banko...

e

©

o

04.11.2020
Poprawne logowanie do banko...

©

8 04.11.2020
Planowana niedostepnos¢ ustu...

[
\

F\ 04.11.2020
8 Poprawne logowanie do banko...

Autoryzacje Powiadomienia Ustawienia

Wersja na dzien 05.12.2020 r.

NI | Rozdziat: Powiadomienia



Po wyborze opcji AUTORYZACIE prezentowana jest lista dyspozycji ztozonych w systemie
Bankowosci Internetowej, dla ktérych wymagana jest autoryzacja. Dyspozycje majg okreslony czas
waznosci, po uptywie ktérego sg anulowane — autoryzacja nie jest mozliwa. Dyspozycje, ktdre zostaty
obstuzone w aplikacji Token SGB prezentowane sg w nastepujacych statusach:

v

Podpisana — dyspozycja zaakceptowana poprawnie (oznaczona ikonkg )

Anulowana — dyspozycja niezaakceptowana w okreslonym czasie (oznaczona ikonka " ><)
Odrzucona — dyspozycja odrzucona (oznaczona ikonkq"-x’"‘ )

A

Oczekujgca — dyspozycja oczekuje na zaakceptowanie (oznaczona ikonkg )

Y V V VYV

W ramach obstugi jednego systemu Bankowosci Internetowej, pojawienie sie kolejnej dyspozycji do
autoryzacji anuluje obecnie aktywng dyspozycje do autoryzacji (w danym czasie moze by¢ dostepna
wytacznie jedna dyspozycja do autoryzacji).

-/) I
SGB,/ Banki Spéldzielcze o
Wyloguj

AUTORYZACJE &

l/:/‘\'l 06.11.2020
\Y/ Utworzenie przelewu

{/ "ﬁ'\l 06.11.2020
\\{ / Logowanie do systemu SGB24

77\ 06.11.2020
[

(Nl Logowanie do systemu SGB24

( "N\ 06.11.2020
%) Utworzenie przelewu

/7N 06.11.2020
"\:{/f Logowanie do systemu SGB24

/7 N\ 04.11.2020
(\_,./"] Logowanie do systemu SGB24

Q) ®

Autoryzacje Powiadomienia Ustawienia

Ikonka Odostepna nad listg autoryzacji powoduje odswiezenie prezentowanej listy.
Wybdr pozycji na widzecie Autoryzacje przenosi Uzytkownika do podgladu szczegdtéw autoryzacji.
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